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Cos’e il checksum?
o\ . . .
@ Piccola introduzione

« Initaliano, “somma di controllo”

« Partedell’header di un pacchetto

« Sequenzadibit per verificare I'integrita di un
pacchetto che potrebbe essersi alterato durante la
trasmissione

« Utilizzato per i download su internet per controllare
che un file non sia stato manomesso

« Meno collisioni ci sono, migliore e I'algoritmo




@‘\ Esempio

\@ Checksum semplice

e Le partisi mettono d’accordo su un generatore

e |l mittente fala somma dei numeri e lo divide per il
generatore e invia il messaggio con il resto della
divisione

e |l destinatario riceve il messaggio e fa gli stessi
calcoli

e Seilrestorisultauguale aquello che haricevuto,
probabilmente il messaggio € corretto




Esempio
CRC: Cyclic Redundancy Check

e Controlloaridondanza ciclica: i dati di uscita sono
ottenuti elaborando i dati di ingresso che vengono
fatti scorrere ciclicamente in unarete logica

e Algoritmo per rilevare gli errori, non correggerli

e [nefficace per verificare la correttezza dei dati in
caso di manomissione intenzionale



Funzioni di hash
Crittografia

e Funzioni matematiche che hanno come argomento
dati di lunghezza arbitraria e li “trasformano” in
stringhe univoche dalle quali non si puo risalire ai
dati originali

e Vengono usate su internet per verificare che un file
non sia stato manomesso o non si sia corrotto

e |lcambiamento, anche minimo, di qualsiasi parte del
dato comporta un risultato completamente diverso



MDXx
Message-Digest

Serie di funzioni crittografiche di hash composta da MD4,
MD5 e MDé

La stringa “Ciao” ad esempio diventa con MD5:
16272a5dd83¢c63010e9£67977940e871

La stringa “ciaoc” sempre con MD5:
beobcded9dd4d77ebc98ef4046c067b5fF




SHA
Secure Hashing Algorithm

SHA € una famiglia di funzioni crittografiche di hash, dove
le piu conosciute sono SHA-1, SHA-256 e SHA-512

Funzioni sviluppate dall’NSA a partire dal 1993

La stringa “Ciao” ad esempio diventa con SHA-1:
a810368ecd47867elc68e2d02a9293a2c04cd314c

La stringa “ciao” sempre con SHA-1:
1le4e888ac66£8dd41e00ch5a’7ac36a32a9950d271






Expected behavior: different hashes

SHAttered

Dimostrazione che SHA-1 non € piu un algoritmo sicuro
9.223.372.036.854.775.808 hash SHA-1 calcolati
6.500 anni di computazioni con una sola CPU

110 anni di computazioni con una sola GPU




Expected behavior: different hashes Collision attack: same hashes
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SHAttered SHAttered

The first concrete collision attack against SHA-1 The first concrete collision attack against SHA-1
https:/shattered.io https:/shattered.io
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